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Cybersécurité — Formations — Conseils — Audits

Gallus _ Poste de Travail SéCUfiSé Gallus permet de déployer des outils de

durcissement et de produire un rapport de
conformité utilisable comme preuve.

Gallus est un logiciel open
source offert par Eternilab. adlo) m
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Nous vous proposons une ®
veille sécuritaire et des Exemple de Rapport
services spécialisés pour
configurer, sécuriser, A chaque installation, un rapport est produit pour
contrdler, maintenir vos vérifier que les outils de durcissement ont bien été
% postes de travail sécurisés déployés et que le poste est conforme au référentiel
ﬁ basés sur Microsoft choisi. Une liste de non-conformités est mise en avant
00 . afin d’aider les équipes a les corriger rapidement.
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Gallus prépare un poste de travail sécurisé conforme A B e
au @, au PAMS, au SecNumCloud de I’ANSSI. Il met = [compory [ome sy mamit |
également en ceuvre les recommandations du CIS e e e
Benchmark. La version premium est conforme a :jn :m“‘m :::::: x —
I'1l1901 pour atteindre le niveau Diffusion Restreinte. — :: %ﬁﬁ“ﬁ:’ —
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Ce poste est un élément pivot des stratégies de B ‘m ‘ﬁf,,:mm‘;z: B
défense qui adresse les points suivants : oo :.,.""%’:‘”EE“% i
e B o e R
1. Isolation : Créez une machine dédiée aux P ‘“°""“:‘""“""“°"“ B
e s o
données sensibles. s S R T
2. Authentification forte : Déployez vos g“ mwf«w o
solutions. M Mt 8
3. Chiffrement : Chiffrez les configurations, mots E:" ::m »:
de passe et clés d’acces. Chiffrez les Z:u: Pt s ity Paes
communications. el s
4. Acces restreint : Contrdlez les acces aux i';:“’ :”‘m:« :
machines et aux infrastructures via des z:n I
protocoles maitrisés. M
5. Gestion des sessions : Restreignez |'utilisation ’”:" ,‘w:n“, M,
des sessions privilégiées. Contrdlez les TE :W Ponmd. AT BT e O U
capacités des machines.

6. Protection : Luttez contre les logiciels
malveillants. Contrélez I'intégrité du poste.

7. Surveillance : Tracez et analysez les actions
effectuées par les administrateurs.

8. Mises a jour et correctifs : Assurez une mise a
jour réguliére du systeme d'exploitation et
des logiciels.
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